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儿童电话手表大卖，那么，

它的安全性如何呢？ 

湖南省电子产品市场情报协

会秘书长王巍透露，目前，大多

数企业都是抱着“试水”的态度

对儿童电话手表进行研发，并没

有成熟的技术团队和独立的服务

器，在生产过程中也只是单纯利

黑客盯上孩子手表，这112名家长上了当
文：今日女报 / 凤网记者  陈炜   图：今日女报 / 凤网记者  唐天喜

“不管你在哪里，一个电话，马上能找到你！”对这首风靡全国的某品牌电
话手表广告曲，相信家长们不会陌生。儿童电话手表的定位功能，让很多家长
甘愿为之埋单。但是，这类手表真的安全吗？

近日，今日女报 / 凤网记者从邵阳市绥宁县公安局了解到，该局前不久抓
获的一个犯罪团伙，就是利用儿童电话手表在 7 个月内骗了112 人，非法获利
共计 5 万元。更让人忧心的是，电话手表一旦遭到黑客攻击，很容易导致个人
信息泄露，甚至威胁到孩子的人身安全——为保障安全而设计的产品反而有
安全隐患，儿童电话手表值得购买吗？我们又该如何避免这些风险呢？

案例 1：今年 3 月 2 日，泰

州市民邱某收到儿子电话手表

发来的信息，说自己在学校腿

摔断了，要他立即打 500 块钱

到老师账户上，还发了一个账

号，邱某不放心就打了个电话

给儿子的老师，发现是骗局。

案例 2：今年 4月22日，扬

州市民秦某某发现自己手机支付宝

向陌生账户转账2000元，遂报警。

后经调查发现，原来系秦某某手

机信息被不法分子窃得进而将其支

付宝中的钱转走。秦某某表示自己

并没有点击任何链接或是有异常操

作，后经民警调查，系秦某某关

联了自家孩子的儿童电话手表程序

软件，导致信息泄露所致。

案 例 3： 今 年 5 月 26 日，

南京市民陈某到学校门口接孙

子放学，孙子看见陈某后表示，

自己下午收到妈妈短信，称让

他放学直接去学校旁边的肯德

基等她。于是，陈某带孙子前往，

却并未发现孩子母亲。陈某电

话联系后，发现其母亲并没有

给孩子发过该类信息。

绥宁县公安局民警提醒，家长

在给孩子选择儿童电话手表时要

慎重，尽量挑选质量有保证的大

品牌。同时，在设置密码时，要

选择具有一定长度、含有特殊字

符，最好是由数字和字母混合的

复杂密码，防止被不法分子侵入。

此外，家长还要及时更新儿

童电话手表的 APP，避免出现安

全漏洞。一旦遇到诈骗，家长要

保存好证据，及时报警。

■案件回顾

  绥宁打掉一个专黑儿童电话手表的犯罪团伙

12 月 15 日上午，在邵阳市

绥宁县居民吴梅家里，她正在

用手机查看孩子的位置。吴梅

告诉今日女报 / 凤网记者，自己

的孩子从小就调皮，每次出门

都喜欢乱跑，“有次外出游玩差

点跑丢了，现在想起来还觉得

后怕”。

不过，自从给孩子买了可以

定位的电话手表后，她就安心了

不少，“因为能给他打电话，还

能通过手机随时查看孩子在哪

里”。

不过，儿童电话手表带给

她的不仅仅只有美好的一面。

吴梅回忆，今年 8 月初，她

在电视上看到某知名电话手表

的广告后，随即在网上为 8 岁的

儿子预订了一台。9 月底的一天，

吴梅收到孩子用电话手表发来

的一 条 信息，“ 大概 意 思是 学

校要求学生购买书本资料，每

个必须在中午之前缴纳 200 元

钱”。虽然交的钱不多，但吴梅

还是特意给孩子打去电话询问。

电话刚一接通，她还没来得及

说话，孩子匆匆丢下一句“在上

课”后就挂断了。

看到孩子电话手表的通讯

功能没有问题，吴梅也就没再

多想，随后向信息里提供的银

行账户汇了款。中午孩子放学

回家后，吴梅问起是否及时交了

书本费时，孩子却有些莫名其妙：

“什么书本费？”

这时，吴梅才知道自己被骗

了。当天下午，她去当地公安机

关报了警。同时，她询问了当初

购买电话手表的网店老板才得

知，电话手表目前只能接收家

长发来的短信，却不能主动发

送短信给家长。

那吴梅为何能收到孩子发

来的短信呢？两个多星期后，随

着公安机关侦破此案，吴梅找

到了答案。

原来，当地的三名犯罪嫌

疑人利用电话手表的防护漏洞

合 伙 开发出了一 款 黑 客 软件。

通过这种软件，他们可以轻易

获取儿童电话手表的 ID（身份

标识号），并能在小孩不知情的

情况下向家长发送信息。

绥宁县公安局一位刘姓民

警告诉今日女报 / 凤网记者，该

犯罪团伙在盗取小孩的电话手

表 ID 号后，便选择在小孩上课

时间不方便接电话的时机，以

交“书本费”、“班费”、“郊 游

费”等为由发短信诈骗。“因为

诈骗的金额只有一两百元，所

以一些家长没有引起足够的警

惕，又加上有些家长事先不了

解电话手表未开通短信发送功

能，才导致受骗。”

经审讯，该犯罪团伙成员

交代，自今年 3 月初作案至 10

月 15 日被 警 方 抓 获， 共 诈 骗

112 人，涉案金额多达 5 万余元。

■记者调查

儿童电话手表销售火爆，功能丰富还可玩游戏
那么，这款令不少家长“受伤”

的电话手表销量情况如何呢？

12 月 16 日，今日女报 / 凤网

记者走访位于长沙市开福区的多

家电子数码城了解到，儿童电话

手表已成为电子产品销售的主打

产品，其价格低则数十元，高达

数百元，大多具备定位、接打电

话的功能。

“电话手表一直卖得不错，

几乎每天都有家长来购买。”一

家数码产品店铺的店员介绍，

电话手表一般都具备通话、定

位、远程拾音、电子围栏等功能。

价格贵些的品牌手表电话还有

上课时段免打扰、微聊、闹钟、

健康监测等功能。记者发现，

在网购平台上，儿童电话手表

同样销售火爆，而且款式更丰

富。在京东商城，一款 199 元

的儿童电话手表下就有 9 万余

条评论，好评率 98%。售价近

千元的电话手表则多了不少功

能，甚至还能下载热门游戏。

■专家解析】

关联孩子手表，家长手机也可能遭殃
用几个后台的服务器将手表和

电话的功能相结合，“但这些服

务器安全防护功能大多较为薄

弱，且缺乏专业技术人员进行

定期维护，很容易受到不法分

子的侵入和破坏”。王巍说，由

于儿童电话手表与家长的手机

是联网的状态，一旦不法分子

侵入其后台服务器，就能很轻

松地掌握家长和孩子的个人信

息。由此，不法分子可以冒充

孩子的身份对家长进行欺骗索

取钱财，甚至能够利用服务器

上提供的个人信息，直接侵入

家长的手机系统将其微信或是

支付宝账户中的钱直接转走。

■实验求证

定位、监听、通话都能被“攻击”
据相关媒体报道，此前，曾

有专家就儿童电话手表中的定

位、监听、通话等功能进行攻击

实验，结果全都攻击成功。

例如定位功能，由于家长的

手机号码跟自己孩子的儿童电话

手表都是绑定的，黑客只需要知

道家长的手机号，就能通过这个

手机号码倒推出儿童电话手表

的 ID 号。而每个儿童电话手表

的 ID 号都是唯一的，黑客在获

得 ID 号码后，直接输入攻击程

序，就可以攻击这个儿童电话手

表了。攻击成功后，电脑屏幕上

就出现了这块儿童电话手表所在

的经度和纬度数字。

而监听功能，黑客只需重新

设置一个攻击程序，将任意一人

的手机号输入到程序中，通过程

序控制智能手机拨打被监听对

象的电话，一接听，就可以听到

儿童电话手表这边的一切声音。

而被攻击的儿童电话手表一直是

处于黑屏状态。至于通话功能，

黑客只需通过后台服务器，拿到

这块手表的通讯录，再通过攻击

软件，对通讯录上的电话号码进

行修改，然后再上传回服务器，

很快就能用自己的手机向这块儿

童电话手表进行拨号，儿童电话

手表屏幕上就清晰显示出“爸爸”

的字样。结果，孩子看到的是“爸

爸”打来的电话，但实际上，这

个号码却是黑客的。

■民警提醒

电话手表要慎买，最好选择大品牌

■相关新闻

警惕！这些都是利用儿童电话手表编造的骗局

■资讯

定位、监听、通话都能被“攻击”，牢记三点避开陷阱

扫一扫，
分享你的观点

儿童电话手表被称找娃“神器”，因而受到很多家长欢迎。

电话手表宜及时更新，以避开
安全漏洞。

今日女报 / 凤网讯（记者 罗
雅洁）“我们是生命的强者，每

天在晨风中迎来曙光，风雨无

阻四季如常，迈步在康复的大

道 上 ……”12 月 17 日， 湖 南

省妇女儿童活动中心传来激昂

的歌声，更令人动容的是，这

曲《生命强者之歌》的演唱者，

是一群癌症患者。当天，湖南

省抗癌协会癌症患者康复俱乐

部在此举办成立 25 周年庆典暨

2017 年生命强者同乐会，数百

名癌症患者及家属用欢乐的歌

舞表演诠释了生命的坚强与乐

观。同乐会上，俱乐部还对 151

位抗癌明星和 36 户抗癌好家庭

进行了表彰。

据了解，湖南省抗癌协会癌

症患者康复俱乐部成立于 1992

年，是 600 多名癌症患者会员的

“温暖之家”，长年举办康复学

习班、印发康复资料、邀请中西

医专家讲课、开展文化娱乐和安

抚慰问、评选表彰等活动。今

年，俱乐部获评全国“抗癌优秀

组织”。

151 位抗癌明星获表彰


