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当心共享单车上的“诈骗二维码”
文、图：今日女报 / 凤网记者 陈炜

随着共享单车在城市的普及，放下汽车选择低碳出行的市民越来越多。每次使用共享单车前，我们都会做同
一个动作——扫码，却没有想到，骗子竟然已经盯上了这些二维码。

最近，全国连发多起共享单车被贴虚假二维码的诈骗事件。有读者发帖反映，一些共享单车的“扫码骑走”
上方还贴着其他二维码，扫描二维码后，会出现转账等信息。“3.15 消费者权益日”，长沙交警通过本报提醒：小
心扫描二维码，以假乱真的界面说不定就真的骗走你的钱了。

3月 8日，长沙市民纪先

生向今日女报 / 凤网记者反

映，他在使用共享单车扫码

取车时，发现除了原有的二

维码外，车上还新贴了其他

两个二维码。“我扫新贴的二

维码后发现，手机弹出了收

款页面，需要使用者输入付

款金额，我当时就觉得不对

劲，于是退出没租车了。”纪

先生又查看了周边另外几台

共享单车，发现并不是每台

都有多个二维码，所以更对

之前的扫码收款有质疑。

无独有偶。最近，南京鼓

楼警方也接到了利用“共享

单车”粘贴虚假二维码进行

诈骗的警情。据媒体报道，

南京市鼓楼区市民刘先生在

扫码取车时发现，在单车的

“扫码骑走”上方还贴着其他

两个二维码。刘先生扫码后

直接跳出了转账提示，向对

方输入10 元钱，单车却依旧

不能使用，这才向当地警方报

警。

【新闻事件】

共享单车贴多个“二维码”

共享单车二维码骗局在

全国各地都有出现，长沙是

否也出现过类似骗局呢？3

月14日下午，今日女报 / 凤

网记者先后联系了ofo、摩拜、

永安行等共享单车企业在长

沙的负责人。他们纷纷表示，

目前尚未发现类似诈骗情况

的投诉。

ofo 长沙城市经理刘泓向

记者透露，虽然长沙没接到

投诉，但其他城市已经有市

民报警。在共享单车二维码

骗局中，他们总结发现以下

操作方式都是“二维码诈骗”。

骗局一：单车贴上收款二
维码

针对现在共享单车扫码

开锁的设计，一些不法分子

会在正规的二维码旁边贴上

微信或支付宝转账二维码。

此外，还有人会破坏单车原

有二维码，并在原有的二维

码上粘贴上一层新的、底色

透明的二维码。

甚至，不法分子还常常

在伪造的二维码前再加上

一句“系统升级，请暂时使

用微信 / 支付宝使用共享

单车业务”之类的“提醒”，

并将自己的收款头像设置

成共享单车品牌 logo，极

具迷惑性。这样，即便用

户使用共享软件扫到冒牌

二维码时，手机显示“二维

码格式有误”之类的提醒，

也不会怀疑。

一旦用户因急着用车，没

有辨别清楚就使用微信扫到

假的二维码，手机就会跳转

至转账界面，很可能就会因

此上当受骗。

骗局二：钓鱼网站骗信息
或许，直接转账的骗局

容易被警惕性高的用户察觉

出猫腻。为此，有些不法分

子甚至制作出高仿“共享单

车”官方网站的钓鱼页面，

以完善身份认证等名义诱骗

用户主动填写个人身份信息

和银行卡资料，从而进一步

实施精准诈骗，甚至盗刷网

银。

骗局三：山寨租车 APP
暗藏木马

大家都知道，目前租用

“共享单车”必须下载使用

租车 APP。有些不法分子为

了诱导用户扫二维码，干脆

就设计了假租车 APP，并在

共享单车上贴上假的二维

码，提示用户“更新”。用

户扫码后，看似安装了租车

软件，其实手机被植入了木

马。此后，不法分子可以

盗取受害者手机里的个人信

息，甚至拦截网银、网上支

付等短信验证码，直接实

施盗刷。

【记者调查】

长沙暂未接到“二维码诈骗”投诉

支招 >>

辨别真假二维码，这
些单车公司有奇招

面对层出不穷的共享单车

扫码新骗术，用户又该如何辨

别真假二维码呢？

摩拜单车 : 二维码被钉子
固定，认准颜色和结构

3月14日下午，摩拜共享

单车长沙地区一名李姓负责人

告诉记者，其公司投放的共享

单车二维码都是用钉子钉上去

的，希望用户能认准原有的二

维码颜色及结构。该负责人补

充说，公司投放的共享单车，

其二维码只有开锁及注册下载

APP 功能，而且车费仅通过

APP 支付，不会采用其他方式。

“如果扫描后直接出现支付页

面，要立即停止操作，并通过

APP 内的客户服务、官方微博

微信及客服电话等渠道举报。”

ofo 单车：先使用后付费，
二维码经喷漆非粘贴

ofo 长沙城市经理刘泓建

议，用户在使用公司投放的共

享单车前，可以先确认二维码

是不是粘上去的。“因为所有

ofo 共享单车的二维码都是喷

漆喷上去的，假如是胶质纸或

者其他方式后期粘贴的话，就

肯定不是单车公司的二维码。”

如果你对于辨别真假二维码，

心里还是没有底，别急，这些妙

招或许能帮上你。

对于用户骑共享单车如何提

高安全意识，长沙市公安局交警

支队处罚教育科副科长肖强建议，

用户最好通过官方“应用市场”或

APPstore下载共享单车APP，这些

渠道的安全系数相对较高。即便

用户不能确定是否安全，也可以多

看看软件说明或网民评论，从而避

免遭遇山寨 APP 而导致手机被植

入木马病毒。

此外，因为一车一码，所以

车身扫码是无可规避的，但二维

码均存在被替换、更改的安全隐

患。所以，扫码前一定要仔细辨

别二维码是否存在被撬、被更换、

被涂改、被覆盖、粘贴等痕迹。

另外，车身上其他位置出现的奇

奇怪怪的码，千万不要乱扫。“正

规二维码扫描后一般会进入使用

模式，不会跳转至付款页面。如

果扫码后立即弹出付款界面，这

时，APP 十有八九就是假的APP，

用户需要格外警惕。”肖强说。

肖强表示，目前，大部分共

享单车只能通过官方专用APP 支

付费用。因此，大家在扫码用车

时，切记要通过已经证实为安全

的专用APP 来扫描，而不要使用

微信或其他扫码工具。同时，开

启手机卫士等安全软件，若不慎

扫码进入钓鱼网站或是下载了木

马APP，安全软件可以帮助拦截钓

鱼网站和木马。

惊蛰之后，湖南进入雷雨天气。今日女报 / 凤网车管家大嘴提

醒大家：千万不要选择在雷雨天气加油。“在这样的天气下加油，

加油枪极易将杂散电流导入汽车油箱，从而造成不稳定的汽油分子

运动加剧，从而引发火灾、爆炸等安全隐患。而在加油站中，燃油

蒸汽浓度相比于其他地方明显要高出很多，如果还继续进行加油操

作，燃油蒸汽容易被雷击中，导致车辆和油罐发生爆炸。”

今日女报 / 凤网讯（记者陈
炜 通讯员 肖强 杨哲）近日，湖

南省长沙市交警第一批警车“随

手拍”设备投入路面勤务一线，

目前已在芙蓉区与岳麓区交警

大队 10 台警车上调试使用。

这是一种安装在警车上的

特殊“行车记录仪”，可用于抓

拍机动车乱停乱放、实线变道、

闯红灯、车窗抛物、占用专用车

道等多种交通违法行为，并实

现一键发送，为打击重点交通

违法行为“百日会战”再添一款

高效执法装备。

调试第一天，警车“随手拍”

共抓拍交通违法 26 起，并对其

中 18 起录入违法系统。今后，

长沙交警将逐步在警用汽车上

普及安装“随手拍”设备，严查

各类交通违法事件。

长沙交警“随手拍”上路

长沙交警提醒 >>

防扫码诈骗，大家记住几点

雷雨天不要加油

 大嘴
 提醒

长沙城区共享单车日益增多。 记者撕下车上贴的诈骗二维码。

扫一扫，怎么防诈骗方法。
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