
“诈骗红包”

的 背后其实是钓鱼

网站，不法分子

通过钓鱼网站

盗取受害者的

手机号、微信

账号，趁机夹

带木马偷跑流

量吸话费，或直

接瞄准与微信绑

定的银行卡进行诈

骗。

对此，警方提醒，在

通过 QQ、微信等新媒体给亲

朋好友送祝福、拜大年的同时，

一定要警惕“假红包”。

首先，在抢红包时不要轻

易点击不明链接，更不要在其

中输入任何个人信息。

第二，使用安卓手机的用

户，应及时下载手机安全软件，

定期查杀病毒。如果在点击相

关链接后，手机无法正常收发

短信，就要留意是否中了支付

类病毒。

第三，市民应定期修改网

购、网银和支付账户的密码，

个别重要账号需使用独立密

码，以防被不法分子搜集个人

信息后诈骗。

第四，不要轻易下载安装

抢红包之类的手机应用，这类

应用很多带有窃取隐私的木

马，可窃取到身份证号、银行

卡号等信息。

第五，使用红包时，建议
选择绑定余额不多的银行卡。
这样可以在账户被盗、手机丢
失的情况发生时，将损失降到
最低。

第六，不使用时及时解除
绑定。用户把账号、密码信息
通过不安全的 IP 地址传送到
不受央行监管的服务器上时存
在很大安全风险，因此，建议
在不使用红包时，及时将银行
卡的绑定解除，以防万一。

而腾讯官方推出的公众号
“微信公开课”2 月10 日也发
微信提示如何辨别真假红包。
提示如下：1、微信红包，点
击领取即可，钱会直接进入微
信“零钱”，不需要办理任何
个人信息。如果提示要输入个

人信息才能领取，要小心被

骗；2、点开链接后，需要先

关注公众号，然后还要再分享

给朋友才能领取的红包，也要

当心有坑；3、发动朋友一起

抢就能让红包变大，或者猜中

就能送红包的，也可能不靠谱。

整理 / 唐天喜
微信、支付宝、手机 QQ、微博等正展开“红包

大战”，网友抢得不亦乐乎。但不法分子也盯上了

这块大蛋糕，手机木马伪装成“红包”现身了。

这不，有人就因为抢 500 元红包
被盗了 1 万元。
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微信抢红包，
抢 500 元丢1万元

江苏南京的周女士一直是微

信的忠实用户，经常在微信聊天

或者朋友圈里参与抢红包活动。

前几天，一位好友给她发来一个

红包，链接中注明“开抢 500 元

代金券”。

周女士立即点击链接开抢，

结果她发现自己竟抢了个头等奖，

奖品是 500 元代金券。周女士立

即喜滋滋地点击指定网址领奖，

可没想到的是，领 500 元代金券

还挺麻烦，对方要求她输入身份

证、手机号、微信账户等一大堆

个人信息。

输完信息后，对方还要求她

扫描一个二维码。周女士有些犹

豫，可想到这是朋友发来的红包，

于是放心扫码。这一扫描坏了事，

几分钟后，周女士收到一条转账

短信，银行卡里竟然少了1万元。

周女士立即打电话向朋友核

实情况，朋友提醒她，自己的微

信号被盗了。周女士这才发现自

己上当受骗，立即拨打电话报警。

南京市淮海路派出所办案民

警随后对周女士的手机进行了检

测，发现她扫描的二维码里藏有

木马程序。嫌疑人利用木马程序

搜集到周女士的个人信息，又通

过木马转发周女士的支付短信，

盗刷了她 1万元。

淘宝店主参与红包活动
被骗 8000 元

市民小刘新开了一家淘宝店，

销售电器零件，生意还算红火。

前几天，他注意到很多淘宝店铺

都在开展“购物送红包”促销活动，

吸引了很多网友参与。他也希望

参与这一活动，可自己是名新手，

不会操作，这可把小刘急坏了。

没想到，“淘宝客服人员”突

然“上门服务”了。对方给小刘

打来电话，称是“淘宝客服人员”，

可以帮助小刘参与“购物送红包”

活动。按照对方要求，小刘点开

了电脑的远程控制按钮，让对方

在他的电脑上进行了一番操作。

第二天，小刘发现，

自己的淘宝店不仅没能参与红包

活动，账户里反而少了8000 元，

他意识到被骗，立即拨打110 报

警。

民警调查发现，犯罪嫌疑人

伪装成淘宝客服人员，通过电脑

远程控制，在小刘电脑里安装了

木马病毒，趁机转走小刘账户内

的 8000 元。

手机木马伪装成红包
近日，某手机安全中心截获

一款名为“红包大盗”的手机木

马，伪装成微信红包和支付宝红

包，窃取手机用户的银行卡号等

信息，甚至能截获手机中的新到

短信并控制手机向外私发短信。

如果不幸手机感染了这种木

马，那些不法分子就可以通过短

信完全控制中招手机。通过窃取

的支付信息及支付验证码短信等

内容，不法分子就可以实现盗刷。

而手机用户因为无法接收银行账

户的动态短信，所以被盗刷后都

不知钱已被转出。

“红包大盗”木马会伪造钓

鱼界面诱导手机用户输入银行卡

号、身份证号、手机号等敏感信

息，并通过短信发送到木马指定

的号码。

此外，该木马还能接收木马

作者的短信息指令控制中招手机

向外发送短信。“红包大盗”木

马还会拦截手机新到短信并转发

至木马作者指定的号码。

因此，如果发现手机出现无

法接收短信等异常情况，立刻使

用杀毒软件进行扫描查杀木马，

或致电电信运营商，寻求帮助。

诈骗多发，
需警惕“假红包”

警方提醒，近来，随着微信、

微博、支付宝收发红包活动逐渐

火热，红包诈骗案件有增多趋势。

这种利用朋友圈熟人关系、客服

人员指导参与活动等红包诈骗，

伪装性极强，再加上存在利益陷

阱，人们很容易就落入骗子圈套。

 1月28日，江苏南京秦淮公

安分局机场派出所报警室里电话铃

响个不停，多位村民打来电话称，村里

来了个表演团，以发红包的名义，骗取村民

押金。民警赶到现场看到，村里一块空地上搭了一个舞台，

舞台上的主持人正在吆喝：“珠宝公司周年庆，为了回馈顾

客，活动免费派送红包，红包和珠宝至少价值700 元以上。”

主持人表示，为了达到宣传效果，观众要先拿出200 元让

工作人员保管，才能免费领取。

经了解，不少村民看到有人拿到100 元红包，并领到

珠宝，便心动了。随着节目时间的推移，村民们却发现自己

领到的红包几乎都是 10 元、5元的，珠宝也是假的。

民警将相关人员带回派出所，经过审讯，这些人交代

了合伙行骗的过程。原来，之前拿到百元红包的都是“托”，

这伙人真正觊觎的，则是村民上交的押金。该团伙本打算

趁乱撒小红包，在观众疯抢红包的时候，悄悄收道具逃之

夭夭，却没想到被警方识破。

TIPS：

 隆回书法家送对联下乡
今日女报 / 凤网讯（通讯员 罗理力 谭玉华）“真

好，对联不要钱，字也漂亮！”2 月10 日，邵阳市

隆回县文广新局组织本县书法家协会会员深入六都

寨镇星星村、马坪村，现场为农民书写对联。当天，

多名书法家挥洒笔墨，为该镇村民免费赠送 3000 余

副对联。农民称之为“文化暖心行动”。

湘潭市公安局：
成立工作专班 , 打击恶意欠薪

 今日女报 / 凤网讯（记者 唐天喜 通讯员 禹亚钢）近

日，湘潭市公安局发布《湘潭市公安局关于依法查处恶

意欠薪、违法讨薪行为的情况通报》，并成立了打击恶意

欠薪工作专班。

湘潭市公安局表示，将依法打击以转移财产、逃匿

等方式逃避支付劳动报酬的犯罪行为，加大追逃力度；

同时呼吁：劳动者要通过合法途径维护自身权益，严禁

采取堵门、堵路、堵桥、非法集访等违法方式讨薪。

近年来，湘潭市公安机关一直高度重视对恶意欠薪

犯罪的打击，去年立案查处拒不支付劳动报酬案件 8 起，

采取刑事强制措施 10人，追回欠薪150 余万元。

点击领取

手机抢红包，一扫二维码丢了一万元

（本报综合）

相关链接：

以发红包的名义
骗村民押金

微信、支付宝、手机QQ等“红包大战”开始，当心“黑心红包”——

2 月 10 日，隆回县书法家正在为六都寨镇农民现场书写
对联。


