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12 月11日，下午 5 时。欧阳
灵溪接到一个陌生电话：“请问你
是欧阳灵溪吗？我这里是金盾（音）
外汇公司，您刚刚有一张尾号为
7233 的工商银行卡在我们公司购
买了一笔 3万多元的外汇，请问是
您本人操作购买的吗？”欧阳灵溪
一听就觉得是骗子，回了句“没有”，
并挂断了电话。

不过，让欧阳灵溪没有想到
的是，结束通话的那一瞬间，手
机震动了一下，收到一条短信，来
自工商银行的客服 95588：“您尾
号 7233 卡 11日17:01 网上银行支
出（支取）32682.44 元，余额 0 元。

【工商银行】”
“该死的骗子，居然刷了个精

光，一分钱都不留给我！”欧阳灵
溪看到短信后，愤怒不已。

欧阳灵溪说，当时她想，自己
的银行卡、身份证、电子密码器从
未遗失，为何钱就这样不翼而飞
了，这应该不太可能吧，或许短信
是假的？想到这里，欧阳灵溪赶紧
给 95588 打电话确认，结果却让她
崩溃：她账户里的钱真的为零。

那钱被转到哪里去了？95588
的客服告知，她那里也查看不到
具体交易明细，建议先做挂失处
理，再带上身份证去银行柜台查

询流水清单。
“骗子的时间也掐得很准。”欧

阳灵溪告诉记者，就当她准备去
银行的时候，却发现就近的工商
银行已下班关门。

银行关门了，钱也不见了，这
可怎么办？欧阳灵溪决定“铤而走
险”问问骗子到底怎么回事。于是，
她找到刚刚打入的号码回拨过去，
电话接通了。对方告诉她，尾号为
7233 的卡刚刚确实在他们那里购
买了外汇，因发现操作人的姓名与
欧阳灵溪本人不符，所以打电话来
确认。对方还特别“好心”地劝欧
阳灵溪别着急，并表示，只要证

实这笔钱不是欧阳灵溪操作的，公
司就会取消交易，把钱退还！欧阳
灵溪一听便说：“确实不是我买的，
把钱退给我吧！怎么操作？”于是，
对方要她拿着银行卡找到附近的
工商银行ATM 机，然后再告知如
何操作退款。欧阳灵溪答应并挂了
电话，称到了ATM 机再打过去。

“挂完电话，我证实了自己的
想法，这人是骗子无疑，接下来
大概就会教我进行转账汇款之类
的危险操作。”欧阳灵溪说，可有
一点，她始终不明白，那就是骗子
到底是怎么把自己的钱这样“不动
声色”转走的呢？

工行卡内3万元被盗刷，她如何找回来

工行卡里的 3万多元不翼而飞

欧阳灵溪决定先去就近的
ATM 机上再查查余额情况。途中，
骗子又追来电话，问她是否到达。
在查询到结果依然显示为 0 后，欧
阳灵溪故作淡定给骗子打了电话，
告知自己快到 ATM 机了，到底该
怎么操作才能拿回钱。

“我会告诉您一个我们公司的
账户，请您向我们公司汇一笔款，
当然，因为您的余额为 0，会显示
余额不足，交易失败，我们公司不
会收到任何钱。这么操作，只是
为了核实这个账户是您本人的。核

实无误后，我们就会马上把钱全
退还给您，而且钱是及时到账的，
建议您之后马上把钱取出来以保
证安全。”对方一字一句地解释如
何操作。

为了打消欧阳灵溪的顾虑，对
方还称，只需转非常小的金额，几
毛钱就行，然后他们就可以把 3万
多元退还，同时，他们也不会询
问任何有关密码的情况，大可放心。

依据对方所说，似乎不存在
任何危险，但欧阳灵溪还是选择
了报警，没有进行任何操作。

当天晚上7 时许，欧阳灵溪来
到了长沙市韭菜园派出所。做完笔
录后，警察让她回家等消息，并说
了句：“别抱太大希望，每天被骗
的人太多。”

从派出所出来后，欧阳灵溪想
再给骗子打个电话，可此时，对方
的号码无法接通。随后，她又查了
号码归属地，显示是河南安阳。

在把该做的都做了后，欧阳灵
溪想着，今天已经这个时候了，只
能等明天的银行交易流水了。

在睡觉前，欧阳灵溪又仔细回

想了今天发生的整个过程，她确定
自己的网上银行登录密码已经泄露
了，而且钱是通过网银转走的。然
而，她还有很多的疑惑：骗子为
什么还打电话给我？如果他已经转
完账，那么完全没有必要打这个电
话！既然主动和我联系，就表示他
没有想象中那么神通广大，是为了
引导我帮助其完成资金转移，而
我没有配合，所以，对方应该尚未
成功！可现在的迹象，又表明钱确
实已经被转走了……到底是怎么回
事呢？

自称外汇公司员工“好心”告知如何退钱

■相关链接

12 月12 日上午 9 时，欧阳灵
溪来到自己开户的工商银行湖南省
分行蓉园支行。银行工作人员通
过查询交易，记录发现，12 月11
日下午 5 时，其网上银行有一笔
32682.44 元的交易。但却无法查
到钱的去向。

当天下午3 时，欧阳灵溪又来
到了工商银行湖南省分行汇通支
行。银行工作人员对这笔钱的去向
也很疑惑。一位业务主管仔细查
看后说：“这笔交易确实很奇怪，
按道理说，任何转账都能查询到
对方的账户，可这笔没有，唯一的
解释是，钱现在还在账户上，只是

转到了另外一项业务交易平台上，
比如购买贵金属、基金、外汇，或
作为保证金等。这样一来，就属
于同一个账户内的转账，不需要电
子密码器。”

随后，该业务主管看到欧阳
灵溪的网上银行12月10日开通了
一个贵金属的账户。在欧阳灵溪肯
定回答本人没有开通这项业务后，
该业务主管说：“那钱很有可能就
是转到贵金属这类交易平台了，钱
还在你的账户里，骗子要想取走，
还得有你的支付密码。”

听到这里，欧阳灵溪有些明白
骗子头天下午打电话过来的目的了，

原来是想套取她的银行密码。欧阳
灵溪不由一阵后怕，幸亏没上当。

那能找得到钱吗？该业务主管
建议欧阳灵溪先重置网上银行密
码，再登陆网上银行，到贵金属、
保险、基金等理财产品业务中查
询。

重置网银密码后，欧阳灵溪开
始在网上银行的贵金属之类的交
易平台里寻找，可点开贵金属交易
类目才发现，种类实在是太多——
账户贵金属、积存贵金属、实物
贵金属……而每一项大类目下，又
分为很多小类。找了很久，还是没
有找到自己的钱，欧阳灵溪只好叫

来该行运行主管郭靖。
郭靖告知，新开的账户是贵

金属交易，钱应该在这项业务里。
于是，他一项一项进行排查。最
后，在贵金属交易黄金货币的保
证金中，找到了这笔钱。核对金
额：32682.44 元，一分不少！郭靖
迅速把这笔钱转回了账户，欧阳灵
溪手机的提醒短信同时响起：“您
尾号 7233 卡 12日16:19 网上银行
收入（缴存）32682.44 元，余额
32682.44 元。【工商银行】”

看到短信的那一刻，欧阳灵溪
终于松了一口气，对着工作人员连
说了好几声谢谢。

几番折腾，钱终于找回

虽然钱已经找回来，欧阳灵溪
还是有疑惑，为什么骗子只拿到
了自己的网银登陆密码就可以把
钱转到其他的交易平台，这样难
道不是很没有安全性吗？既然钱
还在自己的账户内，为什么工行的
短信提醒会提示为“支出（支取）
32682.44 元，余额 0 元”，能不能
提醒这笔钱干什么了呢？既然已购
某项贵金属产品，为什么已购服务
不靠前显示呢？

今日女报 / 凤网记者就此采
访了工商银行湖南省分行汇通支

行的运行主管郭靖。他告诉记者，
网上贵金属是工商银行在网上银
行里推出的产品，为了方便消费者
进行操作，所以只要登录进入自己
的网上银行系统就可以进行购买，
不需再次进行密码和身份的确认；
但是，银行为了保证其安全性，购
买的钱如果没有支付密码是无法
转出去的，也就是说钱还是会存
在工商银行的系统里面，只是不
会显示在余额里面。

郭靖称，欧阳灵溪的遭遇他们
也是头一次碰到，不过，他想借机

提醒大家，有些骗子就是利用各种
手段盗取了消费者的网银登陆密码
后，就用卡里的钱购买了贵金属等
产品，然后通过电话让消费者误以
为自己的钱已经不见了，盲目相信
骗子说的话，把银行卡的密码也泄
露给骗子，从而让他们得逞。“这
就提醒我们，对于银行卡网银的保
护要特别小心，尤其要注意，尽量
不要在网吧、酒店等公共场所提供
的电脑上登录网上银行，因为这些
电脑很容易被病毒侵害，从而泄露
个人的网银信息。”

如果接到了异常的要求转款、
确认密码等电话时，该怎么办呢？
郭靖称，消费者一定要冷静，不
要相信骗子所谓的补救举措，尤
其是不要按他们的要求进行转
款等操作。正确的做法，首先是
跟银行客服打电话核实清楚，然
后把卡挂失，或者是更改网上银
行的密码，这样对方就没法取
走卡里的钱，再就是向警方报警。
而对于银行短信提醒及已购产品
靠前显示的问题，郭靖表示会向
上级反映。

追问：钱在同一账户，为何提醒余额为 0

话费积分兑换奖品？
有诈！

刘先生的手机最近突然收不到
短信了，他利用网上银行查询银行卡
余额时发现，银行卡内的钱多次用
来网上消费自己却毫不知情。北京警
方立案侦查后，刘先生手机中一条不
起眼的短信成为了案件侦破的关键。

经查明，今年年初，19 岁的杨
某将事先编好的假冒10086 的短信
发给具有“伪基站”设备的不法分
子，通过扰乱正常的通信频率将短
信发送至全国各地的手机。短信内
容为积分兑换的网址链接，若点击
该链接，就会直接跳转到由其控制
的网站平台，进而提示被害人激活银
行卡账户，一旦点击“激活”按钮，
杨某事先设置的木马软件就会自动下
载、安装到被害人手机中，从而实现
对该台手机的信息拦截控制。这样，
所有银行确认交易的验证码等信息
也会直接转发到犯罪嫌疑人控制的
手机上。

近日，北京市朝阳区检察院对
犯罪嫌疑人杨某、潘某以涉嫌信用
卡诈骗罪分别提起公诉。

网银客户端要“升级”？
骗局！

11月11日零时12分，网友“小
飞象”准备为购物车里的十多件商品
付款。可就在付款页面弹出来的同
时，他的手机突然收到一条号码为
95580、发件人显示是邮政储蓄银行
的短信，短信中写道：“尊敬的邮储
用户，您的手机银行客户端即将失效，
请立即登录我行网站 wap.psbcdm.
com 进行激活升级。”因为当时“小
飞象”正准备付款，而且短信的发
件号码也确实是中国邮政储蓄银行的
客服电话，因此他没多想就点进了短
信提供的链接。

因为和平时登录的页面不太一
样，而且要求他提供银行卡号、密码，
有所察觉的“小飞象”立刻拨打了银
行客服热线，避免了损失。

据中国邮政储蓄银行客服人员
介绍，不法分子发送的诈骗短信，
多是以手机银行过期升级、电子令
牌过期升级为由，诱骗客户登录假
冒网站，骗取客户的电子银行密码
等信息进而窃取客户资金。就算是
真的进行系统升级，也是在客户登
录手机银行后，由系统自动提示客户
进行升级，不会以短信方式提示客
户，并且电子令牌不会过期，长时间
使用可能出现电池电量耗尽的情况，
客户可到各网点进行更换。（据 2014
年 11 月 12 日《南国今报》）

银行账户被盗用洗黑钱？
别信！

“我急着要汇钱，你离我远点！”
12 月5日，女青年小涂（化名）接
到一个电话，对方自称是上海公安
局的，说她的银行账户被盗用洗黑
钱，现在要将账户里面的钱全部取
出来存入指定的账户才可以避免损
失，不然要追究刑事责任。吓坏了
的小涂便急急忙忙赶到银行要汇钱。
面对银行大堂经理的善意提醒，她
觉得对方在多管闲事。了解情况后，
来办业务的刑警表明身份，用小涂
的电话与骗子对话，最终拆穿骗局，
帮她挽回数万元的损失。

（据 2014 年 12 月 6 日《青岛
早报》）

       今日女报 / 凤网记者 李旦

这年头，如果接到了陌生人的各种骗钱电话，估计你也不

会觉得有什么稀奇了，可是，如果一挂电话，你就收到了银行

卡余额变成零的客服短信，相信你就淡定不下来了。近日，今

日女报微信小编欧阳灵溪就遇到了这种事，跟骗子通话一结束，

银行卡里的 3 万多元就莫名其妙不见了。不过，幸运的是，聪

明的欧阳灵溪并没有上当，并最终成功地把钱给找到了。

温馨提醒：骗局升级，你现在就该学一招
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